On Gereksinimler

1. Min. 8 GB Bellek, cift gekirdek islemci, cihaz basina min. 100 GB disk alani (Not: Disk alani log tutma
ihtiyaciniza gore degisiklik gosterebilir)

2. 64 bit destekli Windows 8.1 ve Uizeri masadstii veya 64 bit destekli Windows 2012 R2 ve lizeri
sunucu isletim sistemleri

3. Kritik uygulamalarinizin bulundugu isletim sistemi Gizerine kurulmamasi
4. Windows gtlincellestirmelerinin yapiimasi
5. Lisans dogrulama igin internete ¢ikis IP’sinin sabit olmasi

6.Hem isletim sistemi hem Firewall cihazinda saat ve tarih ayarlarinin dogru olmasi



Kurulum

Mail adresinize gelen kurulum linkini indirdikten sonra .exe uzantili kurulum dosyamiza gift tiklayarak
kuruluma basliyoruz. Kurulum .exe’si calistirildiktan sonra gelen ekranda ileri butonuna tiklayarak
servislerimizi kurmaya basliyoruz.

= Subgate Metwork Kurulumu pod
Prerequisites S'
Select which prerequisites will be installed U DQ GTE‘
Mame Required Found Action
B MicrosoftvCredist Yiikle
@ subgateMongoDE Yiikle

Advanced Installer

< Subgate Network Kurulumu >

Yiikleniyor prerequisites for Subgate Network S‘U bg GT{T;

Please wait while the Kurulum Sihirbaz yiklerken prerequisites for Subgate
Metwork, This may take several minutes,

Status: Installing SubgateMangaDB

advanced Installer

< Geri Tleri =



ileri butonuna tiklayarak kurulum islemine devam ediyoruz.

S Subgate MNet

Subgate Network Kurulum
Sihirbazi'na hos geldiniz.

Kurulum Sihirbaz, bilgisayanniza Subgate Metwark Grindnd

yikleyecek, Devam etmek icin Ileri'ye veya Kurulum
U bg GTO Sihirbaz'ndan gkmak: igin Iptal'e tklayin.

(]

=y Subgate Met

Yiikleme Klasoriinii Seg

Bu, Subgate Metwork Grinnin yiklenecedi kasdrdor,

Su bgate

Bu Kastre yiklemek icin, “Tleri®ye tklayin. Farkh bir Kastre yiklemek icin, onu asadya

agirin veya "Gizat™a tklayin,

Klasér:
C:\SubgateMetwork),

< Geri



Kurulum islemimiz tamamlandi. Son butonuna tiklayarak, uygulamamizi browser (izerinde agiyoruz.
Default address: http://localhost:8082

= Subgate Metwork Kurulumu *

Subgate Network Kurulum
Sihirbaz1 tamamland..

Kurulum Sihirbaz'ndan gkmak igin Son digmesine tklayn.

SLJbgoT@

B subgate Network Urininii Baslat

< Geri Son Iptal

Bu islem sonrasi acilan panelde, default olarak tanimlanmis;
kullanici adi: admin

sifre : subgatenetwork

Subgot@

Hosgeldiniz !




Giris yaptiktan sonra gelen lisans kayit ekranina, mail adresimize gelen lisans bilgilerini giriyoruz ve
lisans onaylama islemini gergeklestiriyoruz.

Uyarit

Lisans Kayit

Lisans bilgileriniz onaylandi

Lisans bilgileriniz onaylandi yazisindan sonra default sifremizle tekrar giris yapiyoruz.

SubgoT@

Hosgeldiniz !
vis Bilgilerinizi Yaziniz

Kullanidi Adi

© 2021 Subgate Hotspot




Giris yaptiktan sonra sifre belirleme ekrani gelecektir. Buradan sifremizi degistiriyoruz.

Yeni Sifreniz

Default Sifreniz Degisecektir.

Panelimize erisim sagliyoruz.

ANASAYFA

i Dasnboara

Toplam Kullanic ™ Online Kullanici = Cihazla
H 1 - -

4] 0 0
W Captive Porta .
@ sistem

5651 Loglar a = Kollanic: Gruplari
2 Radius 0 1 10
B Syslog

Kullanici Istatistik

0 0

Browser Istatistik

& Google Chrome

@  Mozilla Firefox

& Imemet Explorer

@ safad

O  Opera

[ ] Apple Webkit
Platformlar

Android
& s
B windows

Panelimizde bizi dashboardimiz karsiliyor. Buradan asagidaki bilgileri dogrudan gortntileyebiliriz.

1) Toplam kullanici sayimizi,
2) Online kullanici sayimizi,

3) Sisteme eklenen cihazlarimizi ve genel bilgilerini,



4) 5651 Log sayimizi,

5) Captive Portal Sablonlarimizi,

6) Kullanici Gruplarimizi,

7) Kullanici istatistiklerimizi,

8) Browser istatistiklerimizi,

9) Bagli Cihazlarin hangi platformdan baglandigini,
10)Sunucunun kullandigi RAM, CPU ve DiSK miktarini,
11)RADIUS ve SYSLOG servislerinin durumunu,

12) Lisans Bilgilerini,

Gorintileyebiliriz.

Sablon Olusturma

Kullanicilarin karsisina gikacak olan Captive Portal sablonunu 6zellestirebiliriz. Bu 6zellestirme
sirasinda sirketimizin logosunu ekleyebilir, arka plani degistirebilir ve kullanici giris seceneklerini
ihtiyacimiz dogrultusunda ayarlayabiliriz.

Bu ayarlamalar icin Subgate Arayiziinde Captive Portal-> Karsilama sayfasi sekmesine tiklayalim. Var
olan DEFAULT sablonu géreceksiniz. isterseniz Ekle diyerek yeni bir sablon olusturabilirsiniz.
Dilerseniz DEFAULT sablonu lzerinde ayarlamalar yapabilirsiniz. Bu 6rnekte diizenleme yapacagiz.




Gelen ekranda birkag adimdan olusan wizard karsimiza gikacaktir.

Gelismis ayarlar kisminda karsilama sayfamizin arka planini, logosunu ve form ayarlarini
degistirebiliriz.

Arka Plan ayarlarini degistirmek icin; ekranda yazan arka plana daha sonra ekranin alt tarafinda gikan
image se¢ butonuna tiklanir ve ilgili arka plan resmi yiklenir.

CAPTIVE PORTAL AYARLAR & TASARIM



CAPTIVE PORTAL AYARLAR & TASARIM

Hosgeldiniz !

Logo Degistirmek igin, ekranda yazan logo daha sonra ekranin alt tarafinda ¢ikan image se¢ butonuna
tiklanir ve ilgili logo resmi yiiklenir. istege gére Height ve Width degerleri degistirilerek yiikseklik ve
genislik dlguleri degistirilebilir.

E o O




Form goriintisiinde degisiklik yapmak icin Form yazisina tiklayabilir ve dilediginiz gibi degisiklikler
yapabilirsiniz.

Hosgeldiniz !

Arka Plan, Logo ve Form ayarlarimizi yaptiktan sonra ileri diyerek 2. Adim olan Kimlik Dogrulama
ekranina geliyoruz. Bu adimda kullanicilarin nasil baglanacaklarini hangi yontemle giris yapacaklarini
segiyoruz.

CAPTIVE PORTAL AYARLAR & TASARIM

Default olarak 5 farkl giris yontemi bulunmaktadir. Bunlar sekmeler halinde 0’dan 4’e kadardir.

0) TCKimlik ile giris
1) PasaportIDile giris
2) SMSile giris

3) LDAP le giris

4) Standart giris



Ornek teskil etmesi icin sadece TC kimlik ile giris secenegini aktif edip geri kalan secenekleri
sekmelerde bulunan garpi isaretiyle kaldiriyoruz.

CAPTIVE PORTAL AYARLAR & TASARIM

Eger kaydettiginiz bir sablonda yeni bir giris yontemi eklemek isterseniz, asagidaki gibi + tusuna
basarak ekleyebilirsiniz.

CAPTIVE PORTAL AYARLAR & TASARIM

(=]




Giris yontemimizin adi TC kimlik ile Giris olarak gériinmektedir. Bu sekilde ileri diyoruz.

CAPTIVE PORTAL AYARLAR & TASARIM

Bir sonraki adimda kimlik dogrulama ayarlarinda kullanici adi olarak hangi parametrenin kullanacagi
isteniyor. Bir degisiklik yapmadan ileri diyoruz.

CAPTIVE PORTAL AYARLAR & TASARIM

= o & ® o



Yukarida bulunan gérselde sadece bir giris yontemi oldugu igin (TC ile giris) tek bir sekme ¢ikti. Eger
birden fazla giris yonteminiz varsa diger yontemler icin de Kullanici Adi Kombinasyonlarini
gorintuleyebileceksiniz. Sekmeler arasinda gegis yapabilirsiniz.

CAPTIVE PORTAL AYARLAR & TASARIM

SMS ile giris yonteminiz aciksa eger SMS firmasini ve API se¢imini ayarlamaniz gerekmektedir. Bu
ayarlari APl yonetimi ekranindan yapiimaktadir.

CAPTIVE PORTAL AYARLAR & TASARIM

Gerekli ayarlamalari yaptiktan sonra ileri diyerek devam ediyoruz.



Bir sonraki adimda sablonda kullanicilarin karsisina ¢ikacak olan

5651 Sayili Kanun Metni ve KVKK Gizlilik S6zlesmesi bulunmaktadir. 3 farkli ayarlama yapilabilir. Ayni
zamanda ilgili yerler igin pdf metni yiiklenebilir.

Zorunlu: Kullanici karsilama ekraninda bu ifadeyi gorir ve kutucugu zorunlu olarak isaretlemesi
gerekir.

Opsiyonel: Kullanici karsilama ekraninda bu ifadeyi gorir. Kutucugun isaretlenmesi opsiyoneldir.

Devre Disi: Kullanici karsilama ekraninda bu ifadeyi gérmez.

ik karsilama Girig Alani: TC, SMS, LDAP gibi giris ydntemleriniz varsa ve hangi girig ydntemi kullaniciya
ilk olarak gosterilmesini istiyorsaniz onun tercihini yapmalisiniz.

Default Dil ayarini yaptiktan sonra ileri diyoruz.

CAPTIVE PORTAL AYARLAR & TASARIM




Son olarak sablonumuza isim verilmesi isteniyor bir isim veriyoruz ve kaydet diyerek sablon
olusturma islemini bitiriyoruz.

CAPTIVE PORTAL AYARLAR & TASARIM

KAYDETME ALAN



Kullanici Gruplari Olusturma

Firewall cihazimiza bagli olarak kullanici gruplari olusturabilir. Bu gruplara bagli olarak kayit olan
kullanicilar igin birtakim ayarlamalar yapabiliriz.

Captive Portal->Kullanici Gruplari Sekmesine Tiklayarak default olarak tanimlanmis kullanici
gruplarini gorintileyebiliriz.

istege bagli olarak istersek yeni bir kullanici grubu olusturabilir veya defaultta tanimlanmis bir
kullanici grubunu degistirebiliriz.

Eger defaultta tanimli bir kullanici grubunu degistireceksek ilgili firewall modelimizin kullanici
grubunu degistirmeliyiz. Yeni bir kullanici grubu ekleyeceksek ekle tabina gectikten sonra firewall
modelimizi se¢gmeliyiz.

Ornek teskil etmesi icin Fortigate cihazimizin kullanici grubunu (FortigateGR) diizenliyoruz.

KULLANICI GRUPLARI

Grup Adi: Gruba verilen isim

Grup Agiklamasi: Grup icin yapilacak agiklama

Expired Zamani: Bu hesap grubuna katilan kullanici ne zaman devre disi kalsin

Yonlendirme URL: Giris yaptiktan sonra hangi sayfaya yonlensin

Maximum Download: Download icin verilecek en bilyiik bandwidth degeri

Maximum Upload: Upload icin verilecek en biiylik bandwidth degeri

Es zamanli Kullanici: Bu hesap grubundan ayni anda kag kullanici giris yapabilir.

Aktif Kalma Siiresi: Glin veya Saat bazinda ne kadar siire sonra kisinin baglantisi kesilsin

Bosta Kalma Siiresi: Giin veya Saat bazinda ne kadar siire sonra kisi aktif degilse baglantisi koparilsin.

ilgi ayarlari yaptiktan sonra Giincelle diyerek ayarlarimizi kaydediyoruz.



Cihaz Fortigate
Grup Adi FortigateGR
Grup Aciklamasi FortigateGR
Expired Zamani o Gunluk Saatlik
Yonlendirme Url hitps/ferarw.google.com

Maximum Download(MB) 10

Maximum Upload(MB) 10

Es Zamanli Kullanici 10

Aktif Kalma Suresi Dakika ) Saatlik

Bosta Kalma Suresi Dakika ) Saatlik

Guncelle

Ayni islemleri EKLE diyerek yapalim. Birden fazla ayni firewalldan olusan lokasyonumuz varsa veya bir
lokasyonda 2 farkli captive portal yayini yapacaksak ve bu lokasyonlar icin farkl aksiyonlar almak
istersek yeni bir Hesap Grubu olusturmak zorundayiz.

KULLANICI GRUPLARI




Firewall Cihazimizin Modelini segiyoruz ve ileri diyoruz.

KULLANICI GRUPLARI

[T

Ayarlarimizi girip kaydet diyoruz.

KULLANICI GRUPLARI




Kullanicilar

Captive Portal->Kullanicilar Sekmesinin altinda 4 adet sekme bulunmaktadir.
Kullanicilar: Sistemde kayith bitin kullanicilar gésterir.

Online Kullanicilar: Aktif olarak bagh kullanicilari gosterir.

Ban islemleri: Banlamak istedigimiz kullaniciyi secebiliriz.

Ekle: Yeni bir kullanici ekleyebiliriz.

Online Kullanicilar Kayrth Kullanicila Banl Kullanicilar

Ekle diyerek yeni bir kullanici olusturabiliriz. Ekledigimiz bu kullanici 6zel hesap olup, Captive Portal
araylzlinden herhangi bir giris yontemiyle kayit olmasina gerek kalmadan dogrudan giris yapabilir.

KULLANICILAR

Online Kullamicilar Kayith Kullamailar Banl Kullanicilar

Gerekli alanlari doldurduktan sonra kaydet diyerek hesabimizi olusturabiliriz. Asagidaki alanlari
doldurmak zorunludur.

Kullanici Adi: Captive Portal ekraninda giris yapilirken kullanilacak kullanici adi
Sifre: Captive Portal ekraninda giris yapilirken kullanilacak sifre
Hesap Grubu: ilgili kullanici hangi hesap grubunun iyesi olacak

Bitis Tarihi: Kullanici hesabinin sona erme tarihi(expired zamani)



KULLANICILAR

- g D

Online Kullanicilar Kayithi Kullanicilar Banli Kullanicilar

Bir kullaniciyl banlamak istersek eger, Ban islemleri sekmesinde ekle butonuna tiklanir, agilan sayfada

kullanicr kullanici segilir ve ekle denir.

KULLANICILAR
Online Kullamailar Kayith Kullanicilar Banl Kullancilar
. =
=]
Ban Ekleme Islemi
Kullarici Secimi : Dename B
Agiklama : o

et



Dil Yonetimi

Captive Portal Sayfanizda olusturdugunuz veya var olan portalinizin metinlerinde herhangi bir dil
ayari yapmak istiyorsaniz asagidaki adimlari takip ederek yapabilirsiniz.

Captive Portal->Dil Yonetimi sekmesinde Captive Portal Sablonunuzu secip hangi dilde degisiklik
yapacaksaniz eger Uizerine gelip diizenleye basiniz. Degisikliklerinizi yaptiktan sonra Giincelle diyerek
ayarlarinizi kaydediniz.

APi YONETIMI

Captive Portal->Api Yénetimi sekmesinde API’leri ayarlayabiliriz. Onceden bahsetmis oldugumuz
SMS ile giris yapabilmek icin SMS ayarlarinin yapilmasi gerekmektedir.

AP YONETiMI

2 Dashboard
T T T




Ornek olarak ileti Merkezi saglayicisindan alinan SMS hizmetini, Subgate Hotspot’da SMS ile giris
yontemini aktif etmek icin SMS Apileri kisminda bilgileri kaydediyoruz.

Adi: Panelde goriinecek isim
Baslik: SMS gonderirken ¢ikan isim
Api: Servis Saglayicidan alinan APi

Kullanici Adi: Kullanici Adiniz (SMS saglayici firmasinda kayitli olan)

Sifre: Sifreniz(SMS saglayici firmasinda kayitli olan)

CiHAZ YONETiMI

Captive Portal Ayarlarimizi Yaptiktan sonra Cihazimizi ekleyebiliriz. Ornek olarak Fortigate Cihazimi
ekleyelim. Bunun icin Cihaz Yonetimi sekmesinde Ekle diyerek 3 adimh meniimiizii baslatiyoruz. ilk
olarak Cihaz markasini segiyoruz ve ileri diyoruz.

CIHAZ YOMETIMI - -
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Cihaz Ekle Menisiinde Step2’de cihaz bilgilerimizi giriyoruz.
Ip Adresi: Firewall Ip Adresi

Kullanici Siniri: Anlik Kullanicr igin tanimlanacak sinir

Nas Ip: Firewall Gizerinde tanimlanan Radius Nas IP Adres

Captive Portal Sablonu: Captive Portal->Karsilama Sayfasi boliimiinde olusturulan sablon segilir.

CiHAZ YONETIMi
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Step 3 de olusturdugumuz veya diizenledigimiz, bu cihaz igin aktif olan giris yontemlerimizden hesap
gruplarini segiyoruz (Captive Portal->Kullanici Gruplari)ve kaydet diyerek cihazimizi kaydediyoruz.

Burada goriinen aktif giris yontemleri bir dnceki stepte sectigimiz Captive Portal Sablonunda aktif
ettigimiz giris yontemleridir.

CIHAZ YONETIMI
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Yoneticiler

Mevcut giris kullanicimizi gérmek, yeni bir kullanici olusturmak ve yetkiler vermek veya sifre
degistirmek gibi islemleri yapmak istersek Sistem->Yo6neticiler sekmesine giris yapiyoruz. Kullanicilar
tabinin altinda mevcut olan yénetici kullanicilarimizi gorebiliriz. istersek bu kullanicinin sifresi
degistirebiliriz. Bunun icin B isaretine basarak diizenle diyebiliriz.

YONETICILER

Acilan ekranda sectigimiz kullanicinin yeni sifresini belirleyebilir, kullanici roliinii tanimlayabilir,
durumunu aktif veya pasif yapabiliriz.

Kullanici & Yetki Duzenlemesi x

Kullanici Adi : admin

Yeni Sifresi: @

E-mail

@D Pasif / Aktif

Durum

Kullanici Rolu Tam yetkill



Yeni bir yonetici kullanici olusturmak isteniyorsa, Ekle sekmesine tiklayarak yapilir.

YOMETICILER

il

2 farkl tipte kullanici olusturulabilir eger tim yetkilere sahip bir kullanici olusturma istenirse, kullanici
roll olarak tam yetkili segilir.

YOMETICILER



Eger tam yetkili bir kullanici degil de sadece istedigimiz meniilere erisebilecek bir kullanici
olusturulmak istenirse kullanici roll olarak kisith yetkili segilir ve gerekli izinler ayarlanir.

YONETICILER
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Sistem Loglari
Radius
Radius Ayarlari

Firewall cihazimizin Radius ayarlarini 6zellestirebilir, secret keyini degistirebilir, servis durumunu
durdurabilir veya baslatabiliriz. Ayni zamanda LDAP entegrasyonunu kendi LDAP serverimiza gore
ayarlayabiliriz. LDAP ayarlarimizi yaparak kullanicilarin LDAP ile giris yapmasini da aktif hale getirmis
oluruz. Bu islemlerin hepsini Radius->Radius Ayarlari sekmesinden yapllir.

RADIUS SISTEM AYARLARI

Servis Baglanti Ayarlari

aaaaaa




Radius Radacct Logs

Radius->Radius Radacct sekmesinden Radius Radacct loglarimizi goriintileyebiliriz.

Eger filtreleme yapmak isterseniz Filtrele butonuna tiklayarak agilan pencerede hangi degiskene gore
filtreleme yapilacagi ekrani karsiniza gikacaktir. Ornek icin user-name “mert” olan loglari filtrelemek
icin ara User-Name kismina mert yazilir ve Enter tusuna basilir.

Detayli Log Filtreleme




Boylece Username’i mert olan loglari gorintilemis oluruz.

RADACCT LOGS

Filtreleme islemini kaldirmak istersek Ara butonuna tiklayarak filtreleri temizleyebiliriz.

Radius Logs

Radius->Radius Logs sekmesinden Radius Loglari gorintiilenebilir.

RADIUSLOGS



Radius loglarda filtreleme yapabilirsiniz. Bunun icin filtrelemek istediginiz kriterin altinda bulunan
kutucuga ilgili parametreyi yazarak yapabilirsiniz.

RADIUSLOGS

Syslog
Syslog Ayarlar

Firewall cihazlarimizin sysloglarini Subgate’ e yonlendirme islemini yapabiliriz. Subgate cihazimizin
hangi portla firewall ile iletisim kuracagini, syslog servisinin durumunu goérintileyebilir, servisi
baslatabilir veya durdurabiliriz. Ayni zamanda loglarin imzalanacagi zamani ayarlayabiliriz. Bu

ayarlarin hepsini Syslog->Syslog Ayarlar sekmesinin altinda bulabilirsiniz.




Syslog Cihazlar

Syslog->Syslog Cihazlar sekmesinin altinda Cihazlar, Ekle ve Gelen IP Listesi adinda 3 adet bolim
bulunmaktadir. Cihazlar kisminda daha dnceden eklenmis cihazlarin listesini gorebilirsiniz.

SYSLOG CIHAZLAR

Yeni bir Cihaz eklemek istersek, Ekle tabina gegilir. Agilan pencerede Cihazin modelini segilir ve
Cihazin IP adresi yazilir. Kaydet diyerek cihaz eklenir.

SYSROG CHAZLAR

Cihaz Eklgme

™

:
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Eklediginiz Cihazin Loglarini Syslog->Logs artik gérebilmeniz gerekmektedir. Goremiyorsaniz eger
Subgate yazilimina gelen loglarin hangi IP’den geldigini Gelen IP Listesi tabindan gorebilirsiniz.
Boylece eklediginiz cihaz farkh bir IP den loglari génderiyorsa, Eklediginiz cihazin IP’si
degistirebilirsiniz.

Logs

Loglarimizi Syslog->Logs kismindan gortintileyebilir ve filtreleyebiliriz. Agilan ekranda cihaz segimi, IP
secimi tarih se¢imi yapildiktan sonra loglariniz gériintiilenecektir.

SYSLOG FILTRELEME

i
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Syslog Raporlar

Syslog->Syslog Reporting sekmesinden alinan loglara gére raporlar olusturabiliriz. Ornek olarak;
uygulama bazinda kullanilan bandwidth degerlerine gore olusturulan rapor gériinmektedir.

5651 Log Dosyalari

Syslog olarak eklenen tiim cihazlarin loglari 5651 Sayili kanuna uygun olarak raporlanmaktadir. Bu
raporlarin dizinlerine Syslog->5651 Log Dosyalari sekmesinden ulasabilirsiniz.

IMZALANMIS LOG DOSYALARINIZ

Gosterim
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